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Autenticacion vs. Autorizacion
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Los Dos Pilares del Control de Acceso

Autenticacion (¢ Quién eres?)

=

Fase 1: Verificacion de Identidad

Contrasta credenciales enviadas (usuario y contrasefa) contra la persistencia.

Resultado Exitoso:
Construye el objeto Authentication .

Fallo:
Retorna

401 Unauthorized
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Los Dos Pilares del Control de Acceso

Autenticacion (¢ Quién eres?) Autorizacion (¢, Qué puedes hacer?)
Fase 1: Verificacion de Identidad Fase 2: Concesion de Privilegios
Contrasta credenciales enviadas (usuario y contrasefa) contra la persistencia. Evaluasilaidentidad posee los permisos requeridos para la ruta o método.
Resultado Exitoso: Resultado Exitoso:
Construye el objeto Authentication . Permite ejecucion del controlador (200 OK).
Fallo: Fallo:
Retorna Retorna

401 Unauthorized 403 Forbidden
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Flujo Conceptual: De laldentidad a los Privilegios

Autenticacion vs. Autorizacion

Los dos pilares fundamentales de la seguridad a nivel de aplicacién (Application-Level Security)

FASE 1: IDENTIDAD FASE 2: PERMISOS

Autenticacion (Authentication)

Autorizacion (Authorization)
Pregunta clave: ;Quién eres? (Who are you?)

Pregunta clave: ;Qué puedes hacer? (What can you do?)

USER IDENTITY

ROLES (WHO YOU ARE) AUTHORITIES (CAN DO)

Principal: miUsuario - OK » e READ_PRODUCTS

e ROLE_MANAGER e WRITE_ORDER
e ROLE_CLIENT e DELETE_RECORD

Credentials: eeeeeeee (Verificado)

AUTHENTICATED

MECANISMOS DE VALIDACION PUNTOS DE VERIFICACION

HTTP Basic Form Login JWT / OAuth2 Filtros HTTP (Web) @PreAuthorize (Métodos)

Resultado: Se crea el objeto Authentication en memoria. Resultado: Permite (200 OK) o deniega (403 Forbidden).
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Criptografia y Hashing de Contrasenas




Tres Paradigmas de Transformacion de Datos

Codificacion

=)

Propdsito:
Transporte de bytes en canales de texto (Baseé4, ASCII).

(2

Cero Secreto:
100% reversible sin claves criptograficas.
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Tres Paradigmas de Transformacion de Datos

Codificacion Encriptacion
Proposito: Proposito:
Transporte de bytes en canales de texto (Baseé4, ASCII). Confidencialidad de informacién (AES-256, RSA).
Cero Secreto: Bidireccional:

100% reversible sin claves criptograficas. Reversible solo por poseedores de la clave secreta.
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Tres Paradigmas de Transformacion de Datos

Codificacion Encriptacion Funciones Hash
Propdsito: Propésito: Propdsito:
Transporte de bytes en canales de texto (Base64, ASCII). Confidencialidad de informacion (AES-256, RSA). Integridad y contrasefas seguras (BCrypt, Argon2).
Cero Secreto: Bidireccional: Unidireccional:

100% reversible sin claves criptograficas. Reversible solo por poseedores de la clave secreta. Trampa matematica matematicamente irreversible.
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Comparativa: Codificacion, Encriptaciony Hashing

Codificacion, Encriptacion y Hashing

Comparativa de los 3 procesos de transformacion de datos (Laurentiu Spilca — Spring Security)

FORMATO INPUT (ORIGEN) BASE64 OUTPUT (ENCODED) PROPIEDAD CLAVE

1. Codificacién (Encoding) jaduin:r2=g "YWRtaW4eMTIZ" Cero Confidencialidad

Cambio de formato para transporte / lectura. A ! No [IJro‘tege el secreto. ificarl
1
Ei: Base6s, ASCII, URL Encoding ' - - - (Pl REvER T - - - - ' Cualquiera puede decodificarlo

Sin secretos: utiliza estandares publicos.

de manera inmediata sin claves.

CONFIDENCIALIDAD PLAINTEXT + CLAVE CIPHERTEXT (HEX) PROPIEDAD CLAVE
2. Encriptacién (Encryption) Tarjeta 4509 8f4e2alboc... Bidireccional con Llave

Cifrado reversible protegido por una clave. A 1 i fu'nC|on inversa.
1
Ej: AES-256, RSA, TLS/HTTPS i--- REQUIERE SECRET KEY ---' selloajiien pozse o dhve

Protege datos en transito y en reposo.

UNIDIRECCIONAL PASSWORD PLANA HASH DIGEST (60 CHAR) VERIFICACION SEGURA
. . "miClavel23" > "$2a$10%wK. . .9xZ" .
3. Funciones Hash (Hashing) + Salt Aleatorio Longitud siempre fija NTEIERCEEE )
Trampa matematica: irreversible por disefio. ! ! Sz cliadt el iren ¢6 e
1 ~ .
Ej: BCrypt, Argon2, PBKDF2 t--< IRREVERSIBLE (-X-) |--- CEIEEEE eI 1 €5

. . - compara con matches).
Uso obligatorio para contrasefas.

secreta puede recuperar el dato.
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La Amenaza: Rainbow Tables y Fuerza Bruta

Hashes Rapidos y Deterministas

Algoritmos como MD5 o SHA-256 fueron diseflados para checksums, no para contrasefas:

A

Tablas Rainbow:

Hashes precalculados que permitenrevertir claves comunes al instante.

O

Aceleracion por GPU:
Capacidad de procesar billones de hashes por segundo.
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La Amenaza: Rainbow Tables y Fuerza Bruta

Hashes Rapidos y Deterministas

Algoritmos como MD5 o SHA-256 fueron diseflados para checksums, no para contrasefas:

A

Tablas Rainbow:

Hashes precalculados que permitenrevertir claves comunes al instante.

O

Aceleracion por GPU:
Capacidad de procesar billones de hashes por segundo.

Defensa Criptografica con BCrypt

BCrypt neutraliza ambos ataques mediante dos técnicas matematicas integradas:

Auto-Salting Aleatorio:

Inyecta 16 bytes unicos. Clavesidénticas producen hashes distintos.

o

Work Factor Adaptativo:

Costo exponencial ( 2712 = 4,096 rondas)que ralentiza a atacantes.

12
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Anatomia del Hash BCrypt

(=)
Work Factor $2a

Version:
Algoritmo BCrypt estandar OpenBSD.

60 Caracteres

Auto-Salting

Anti-Brute Force

13
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Anatomia del Hash BCrypt

60 Caracteres

Work Factor $2a
Version:
Algoritmo BCrypt estandar OpenBSD.

O

Auto-Salting $12$
Work Factor:

2712 = 4,096 rondas (~250ms porvalidacion).

Anti-Brute Force
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Anatomia del Hash BCrypt

60 Caracteres

=)

Work Factor $2a

Version:

Algoritmo BCrypt estandar OpenBSD.
Auto-Salting $12$

Work Factor:

2712 = 4,096 rondas (~250ms porvalidacion).

©

Anti-Brute Force Salt (22 chars):

16 bytes aleatorios incrustados que invalidan Rainbow Tables.
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60 Caracteres

Work Factor

Auto-Salting

Anti-Brute Force

Anatomia del Hash BCrypt

Version:
Algoritmo BCrypt estandar OpenBSD.

O
$12$

\_Nork Factor:

2712 = 4,096 rondas (~250ms porvalidacion).

©

Salt (22 chars):

16 bytes aleatorios incrustados que invalidan Rainbow Tables.

Digest (31chars):

Salida criptografica matematicamente protegida.

16



Q\I, Un

: EIcesl

NS

Arquitectura de Spring Security




\\ ¥}
Q\\\ I,// Universidad

Zns ICESI

\

o

\

El Serviet Containeryla Cadena de Filtros

El Puente: DelegatingFilterProxy
Tomcat no conoce el ApplicationContext de Spring. Utiliza un filtro estandar Jakarta:

=)

DelegatingFilterProxy:

Capturalapeticiony delegaalbean springSecurityFilterChain .

©

FilterChainProxy:

Gestor maestro que orquestalos filtros activos de seguridad.
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El Serviet Containeryla Cadena de Filtros

El Puente: DelegatingFilterProxy
Tomcat no conoce el ApplicationContext de Spring. Utiliza un filtro estandar Jakarta:

=)

DelegatingFilterProxy:

Capturalapeticiony delegaalbean springSecurityFilterChain .

©

FilterChainProxy:

Gestor maestro que orquestalos filtros activos de seguridad.

La Cadena: SecurityFilterChain

Filtros ordenados que inspeccionan la peticidon estrictamente en serie:

©

Seguridad Perimetral:

CorsFilter y CsrfFilter sanitizanlacabecera.

o

Autenticacion:
Extrae credenciales antes de alcanzarel DispatcherServilet .

19
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Arquitectura Interna: El Circuito Completo

Arquitectura Interna de Spring Security
Flujo de autenticacion: SecurityFilterChain, AuthenticationManager, Providers y UserDetails

SECURITY FILTER CHAIN

—

Cors/CsrfFilter
Cabeceras y CSRF

Browser / API

Guarda Authentication

UsernamePasswordFilter

Extrae Credenciales

authenticate(unauth_token)

/

AuthorizationFilter

Verifica Authorities

SESION Y CONTEXTO
SecurityContextHolder
> Almacén: ThreadlLocal
> SecurityContext

e Authentication (OK)

e Principal (Usuario)

1. COORDINADOR CENTRAL
AuthenticationManager

Impl: ProviderManager

Consulta la lista de proveedores registrados

Delega validaciodn
\

loadUserByUsername

e GrantedAuthorities

Disponible en toda la app
SecurityContextHolder.getContext()

2. PROVEEDOR DE AUTENTICACION
DaoAuthenticationProvider
Carga datos via UserDetailsService y valida

la contrasefia ingresada contra el hash BCrypt.

matches(raw, hash)

DISPATCHER SERVLET

@Controller (MVC)
Peticién Autorizada (200 OK)

—

3A. CARGA DE IDENTIDAD Y DATOS
UserDetailsService

loadUserByUsername(username)

findByUsername - UserDetails

A
>

3B. VERIFICACION CRIPTOGRAFICA
PasswordEncoder
matches(rawPassword, encodedPassword)

BCrypt (Salting automatico + Work Factor = 12)

@ Flujo: HTTP » AuthFilter - AuthManager - DaoAuthProvider - UserDetailsService (BD) - PasswordEncoder (BCrypt) - SecurityContext - DispatcherServlet (OK)

20
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El Flujo de Autenticacion Paso a Paso

FILTRO DE LOGIN

UsernamePasswordAuthenticationFilter

Intercepta POST /login ,extraelas
credencialesy crea el token no autenticado.

21
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El Flujo de Autenticacion Paso a Paso

FILTRO DE LOGIN

AUTHENTICATIONMANAGER

UsernamePasswordAuthenticationFilter

Intercepta POST /login ,extraelas
credencialesy crea el token no autenticado.

AuthenticationManager
(ProviderManager)

Coordinador central que consultalalistade
proveedores hasta encontrar el adecuado.

22
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El Flujo de Autenticacion Paso a Paso

FILTRO DE LOGIN

UsernamePasswordAuthenticationFilter

Intercepta POST /login ,extraelas

credencialesy crea el token no autenticado.

AUTHENTICATIONMANAGER

AuthenticationManager
(ProviderManager)

Coordinador central que consultalalistade
proveedores hasta encontrar el adecuado.

DAOAUTHPROVIDER

DaoAuthenticationProvider

Cargadatoscon UserDetailsService yvalida
elhashcon PasswordEncoder .

23
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El Flujo de Autenticacion Paso a Paso

FILTRO DE LOGIN AUTHENTICATIONMANAGER DAOAUTHPROVIDER SECURITYCONTEXT

UsernamePasswordAuthenticationFilter AuthenticationManager DaoAuthenticationProvider SecurityContextHolder
(ProviderManager) (ThreadLocal)
Intercepta POST /login ,extraelas Cargadatoscon UserDetailsService yvalida
credencialesy crea el token no autenticado. Coordinador central que consultalalistade elhashcon PasswordEncoder . Almacena en memoria el objeto
proveedores hasta encontrar el adecuado. Authentication validado durantetodala
peticion.

24
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Los Contratos de Persistenciay Cifrado

Identidad: UserDetailsService
Interfaz funcional que conecta JPA con el ecosistema de seguridad:

UserDetails loadUserByUsername(String username)

©

UserDetails:
Abstraccién conusername, password hasheado y permisos ( getAuthorities() ).

25
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Los Contratos de Persistenciay Cifrado

Identidad: UserDetailsService Criptografia: PasswordEncoder

Interfaz funcional que conecta JPA con el ecosistema de seguridad: Contrato estandar paravalidar credenciales:

UserDetails loadUserByUsername(String username) boolean matches(CharSequence raw, String encoded)

© ©

UserDetails: Proceso:
Abstraccién conusername, password hasheado y permisos ( getAuthorities() ). Extrae el salt del hash, aplica BCrypt sobre la clave ingresaday compara resultados sin descifrar.

26
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El Contexto de Seguridad en Memoria

ThreadLocal

Unavezvalidado el usuario, Spring Security almacena laidentidad en memoria para evitar re-autenticar en cada
componente:

Principal Q

SecurityContextHolder:
Punto de acceso estatico global para obtenerel securityContext .

Authentication

Auto-Cleanup

27
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El Contexto de Seguridad en Memoria

ThreadLocal

Unavezvalidado el usuario, Spring Security almacena laidentidad en memoria para evitar re-autenticar en cada
componente:

Principal Q

SecurityContextHolder:
Punto de acceso estatico global para obtenerel securityContext .

=)

Authentication Estrategia ThreadLocal:
Lainformacidn se asocia exclusivamente al hilo de ejecucién del Servlet actual.

Auto-Cleanup

28
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El Contexto de Seguridad en Memoria

ThreadLocal

Unavezvalidado el usuario, Spring Security almacena laidentidad en memoria para evitar re-autenticar en cada
componente:

Principal Q

SecurityContextHolder:
Punto de acceso estatico global para obtenerel securityContext .

=)

Authentication Estrategia ThreadLocal:
Lainformacidn se asocia exclusivamente al hilo de ejecucién del Servlet actual.

8]

Ciclode Vida:

Auto_C|eanup Alfinalizar larespuesta HTTP, el filtro ejecuta SecurityContextHolder.clearContext() evitandofugasde memoria.

29
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Modelo de Autorizacion
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Permisos Atomicos vs. Perfiles de Usuario

GrantedAuthority (Acciones)
Permisos atdomicosy granulares sobre operaciones especificas:

Operaciones CRUD:

READ_PRODUCT , CREATE_ORDER , DELETE_USER .

©

Evaluacion Literal:
hasAuthority('READ_PRODUCT') verificala cadena exacta sin prefijos.

31
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Permisos Atomicos vs. Perfiles de Usuario

GrantedAuthority (Acciones) Roles (Agrupaciones)

Permisos atdomicosy granulares sobre operaciones especificas: Perfiles de alto nivel que representan cargos en la organizacion:
Operaciones CRUD: Perfiles:
READ_PRODUCT , CREATE_ORDER , DELETE_USER . ROLE_ADMIN , ROLE_MANAGER , ROLE_CLIENT .
Evaluacion Literal: Convencion Spring:

hasAuthority('READ_PRODUCT') verificala cadena exacta sin prefijos. Unrolestécnicamenteuna GrantedAuthority queiniciacon ROLE_ .
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GrantedAuthority: Permisos vs. Roles

GrantedAuthority: Authorities vs. Roles

El modelo de control de acceso en Spring Security (Laurentiu Spilca — Lesson 1)

ENTIDAD INTERFAZ SPRING
UserDetails > GrantedAuthority

ACCIONES PUNTUALES GRUPOS / CARGOS
Authorities (What you can DO) Roles (Who you ARE)
Permisos atdmicos para operaciones individuales: Agrupaciones de alto nivel. Usan el prefijo ROLE_:
READ WRITE DELETE EXECUTE ROLE_ADMIN ROLE_MANAGER
Verificacién: hasAuthority('WRITE") Verificacién: hasRole('ADMIN') // Convencidn

Regla de Oro en Spring Security: Un Role es técnicamente una GrantedAuthority que comienza con el prefijo ROLE_.
Authority: Accién atomica puntual (permiso). Role: Perfil o cargo organizativo del usuario.

ROLE_CLIENT

33
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Prefijo ROLE_

hasRole()

hasAuthority()

Desacoplamiento

La Regla de Oro del Prefijo ROLE_

La principal fuente de errores en seguridad proviene de mezclarroles y authorities en cédigo:

®

ConhasRole('ADMIN'):

Spring antepone internamente ROLE_ ybuscalaautoridad ROLE_ADMIN .

34
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Prefijo ROLE_

hasRole()

hasAuthority()

Desacoplamiento

La Regla de Oro del Prefijo ROLE_

La principal fuente de errores en seguridad proviene de mezclarroles y authorities en cédigo:

®

ConhasRole('ADMIN'):

Spring antepone internamente ROLE_ ybuscalaautoridad ROLE_ADMIN .

(A

Con hasAuthority('ROLE_ADMIN'):

Comprueba coincidencialiteral exacta. Equivale exactamente a hasRole('ADMIN') .

35
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La Regla de Oro del Prefijo ROLE_

Prefijo ROLE_

La principal fuente de errores en seguridad proviene de mezclarroles y authorities en cédigo:

®

hasRole() ConhasRole('ADMIN'):

Spring antepone internamente ROLE_ ybuscalaautoridad ROLE_ADMIN .

(A

hasAuthority() Con hasAuthority('ROLE_ADMIN'):

Comprueba coincidencialiteral exacta. Equivale exactamente a hasRole('ADMIN') .

Buena Practica:

Desacoplamiento , o _ .
Asegurar controladores con permisos atomicos ( hasAuthority )y mapearroles en persistencia.

36
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BCrypt Obligatorio

Authn vs Authz

Permisos Granulares

SecurityFilterChain

Resumen de Buenas Practicas

Las 4 Reglas de Oro en Spring Security

1. Passwords Siempre con BCrypt:

Jamas guardar contrasefias en texto plano nicon MD5/SHA. Usar BCryptPasswordEncoder (work factor=10).

37
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Resumen de Buenas Practicas

BCrypt Obligatorio

Las 4 Reglas de Oro en Spring Security

1. Passwords Siempre con BCrypt:

Jamas guardar contrasefias en texto plano nicon MD5/SHA. Usar BCryptPasswordEncoder (work factor=10).

=)

2. Distincion Estricta Authn vs Authz:

Autenticacién produce 401; autorizacion produce 403. Mantener ambos flujos desacoplados.

Authn vs Authz

Permisos Granulares

SecurityFilterChain

38
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Resumen de Buenas Practicas

BCrypt Obligatorio

Las 4 Reglas de Oro en Spring Security

1. Passwords Siempre con BCrypt:

Jamas guardar contrasefias en texto plano nicon MD5/SHA. Usar BCryptPasswordEncoder (work factor=10).

=)

2. Distincion Estricta Authn vs Authz:

Autenticacién produce 401; autorizacion produce 403. Mantener ambos flujos desacoplados.

3. Autorizacion Granular:
Asegurar controladores con permisos atémicos y mapear roles a conjuntos de permisos en persistencia.

Authn vs Authz

Permisos Granulares

SecurityFilterChain

39
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Resumen de Buenas Practicas
BCrypt Obligatorio

Las 4 Reglas de Oro en Spring Security

Authn vs Authz 1. Passwords Siempre con BCrypt:

Jamas guardar contrasefias en texto plano nicon MD5/SHA. Usar BCryptPasswordEncoder (work factor=10).

=)

2. Distincion Estricta Authn vs Authz:

Autenticacién produce 401; autorizacion produce 403. Mantener ambos flujos desacoplados.

3. Autorizacion Granular:
Asegurar controladores con permisos atémicos y mapear roles a conjuntos de permisos en persistencia.

©

4. Centralizacion en SecurityFilterChain:

Configurarreglas de seguridad de forma explicitay declarativa en el bean principal.

Permisos Granulares

SecurityFilterChain

40




