Sesiones y manejo
de errores en Next.js

Computacion enInternet 3- Semana 14

Universidad Icesi
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1. ¢ Qué es una sesion?

Y donde se guarda



HTTP no tiene memoria

GET /routines

équién eres?

GET /routines > Servidor

norecuerdanada

Navegadorde ana
équién eres?

GET /routines

>

équién eres?

Cada peticionllega sola. Una sesidn es lo que se guarda después del loginy viaja con cada peticion para que el servidor sepa quién eres.
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Ellogin de la semana13: la sesion vive en Redux

@ Pagina < user Store de Redux

Rutinas de ana user: ana

Mientras no recargues, la pagina sabe quién eres: el login guardo al usuario en el store.
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Al recargar, la sesion desaparece

el usuario pulsa F5

@ Pagina Store de Redux

Redirige a /login user: null (se cred vacio)

Recargar crea un store nuevo desde cero. La memoria de la pagina no es una sesion: hay que guardarla en otro lado.



oll/
Q‘\\ |I,,// Universidad

- -
%« |CEeSl
E 1NN

1
1

-
s

Guardar la sesion en memoria (Redux)

Navegadorde ana Memoria (Redux)
Pagina . oo .
LoginForm Memoria de la pagina Sobrevive arecargar
se borra alrecargar ( =

El servidorla puede leer

( No

JavaScript puede leerla

( Dificil, pero se pierde

Viaja sola en cada peticion

( No

(A P U

Sirve para el estado de lainterfaz, no como sesion: al recargar o abrir otra pestafa se pierde.
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Guardar la sesion enlocalStorage

Navegador de ana localStorage
Pagina Sobrevive arecargar
LoginForm ( Si
|

El servidorla puede leer

persiste - solo JavaScript JavaScript puede leerla

[ localStorage J ( No: solo en el navegador

( Si:unXSSlaroba
Viaja sola en cada peticion
( No: laagregastu

— U U

Comodo, pero el servidorno lo ve (el primerrender no sabe quién eres) y un script malicioso puede leerlo conunalinea.



oll/
Q‘\\ |I,,// Universidad

- -
<.« |CeSl
TR

‘i

-
s

Guardar la sesion en cookie comun

Navegadorde ana

Pagina
LoginForm

Cookies
persisten - viajan solas

J

Cookie comun

Sobrevive arecargar

C Si, hasta que vence

El servidorla puede leer

C Si

JavaScript puede leerla

( Si:un XSSlaroba

Viaja sola en cada peticion

C Si

— U U Y

El servidoryalave, pero silacreaJavaScript, también la puede leer cualquier script de la pagina.
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Guardar la sesion en cookie httpOnly

Navegadorde ana

Pagina
LoginForm

Cookies
persisten - viajan solas

session - HttpOnly J

La opcion recomendada para una sesion: la crea el servidor, persiste, viaja solay JavaScript no puede leerla.

Cookie httpOnly

Sobrevive arecargar

C Si, hasta que vence

El servidorla puede leer

C Si

JavaScript puede leerla

C No

Viaja sola en cada peticion

C Si

S U U Y
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Iniciar sesion (1de 4)
@ Navegadorde ana @ Servidor Next.js @ Backend (mock)

POST loginAction

>

LoginForm llama a useAuth().login(), el hook despacha el thunky el thunk invoca loginAction(): un POST al servidor. No escribiste ningun
endpoint.
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Iniciar sesion (2 de 4)

@ Navegadorde ana @ Servidor Next.js

POST /auth/login

@ Backend (mock)

Laaccionvalidalos datosyllamaalLoginUseCase, que le pide el token al backend (aqui, un mock).
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Iniciar sesion (3 de 4)

@ Navegadorde ana @ Servidor Next.js @ Backend (mock)

accessToken (JWT)

Silas credenciales son correctas, el backend firmaun JWT con elid, elnombre ylosroles de ana, y lo devuelve.

12



Iniciar sesion (4 de 4)

@ Navegadorde ana @ Servidor Next.js @ Backend (mock)

Set-Cookie + user

<

La accion decodifica el token, lo guarda tal cual en una cookie httpOnly y devuelve el usuario. Después el cliente navega con
router.replace.
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Pedir unaruta protegida (1de 4)
@ Navegadorde ana @ Servidor Next.js @ Backend (mock)

GET /routines + Cookie

>

Elnavegador enviala cookie solo. El proxy decodifica el token, comprueba que no haya vencido (sin llamar al backend) y deja pasar.
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Pedir unaruta protegida (2 de 4)

@ Navegadorde ana @ Servidor Next.js @ Backend (mock)

GET + Bearer

requireSession() decodifica el tokeny obtiene elid de ana. La paginale pide las rutinas al backend con Authorization:

Bearer .



oll/
Q‘\\ |I,,// Universidad

- -
%« |CEeSl
E 1NN

1
1

-
s

Pedir unaruta protegida (3 de 4)

@ Navegadorde ana @ Servidor Next.js

rutinas de ana

@ Backend (mock)

El backend verifica la firma del token: él es quienlo valida. Solo devuelve las rutinas de ese usuario.

16
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Pedir unaruta protegida (4 de 4)

@ Navegadorde ana @ Servidor Next.js

200 HTML
<

Elusuario ve /routines. Todo ocurrio en el servidor: el navegador nunca vio el token.

@ Backend (mock)
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Y sino hay cookie

@ Navegadorde ana @ Servidor Next.js @ Backend (mock)

302 /login

<

Otro navegador o unaventana de incognito: la peticion llega sin sesion. El proxy redirige a /login sin renderizar la pagina nillamar al
backend.



o
Q\\\ ,,/ Universidad

-3 A
-: —
Zns |CESI

i

\
I

Cerrar sesion (1de 2)
@ Navegadorde ana @ Servidor Next.js

POST logoutAction

>

Elbotdon «Cerrar sesion» llama a useAuth().logout(): el thunkinvoca la Server Action logoutAction().

@ Backend (mock)

19
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Cerrar sesion (2de 2)

@ Navegadorde ana @ Servidor Next.js @ Backend (mock)

borra la cookie

<

Solo el servidor puede borrar una cookie httpOnly: responde con Set-Cookie y Max-Age=0 . El cliente navega a/login.

20



2. Configurar la sesion

Guardar y decodificar el token
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Tres trabajos del front con el token

1. Guardarlo
Enuna cookie httpOnly: sobrevive alasrecargasy JavaScript no lalee.

2. Decodificarlo
Para saber quién es el usuarioy qué roles tiene, sin ninguna peticion. Esainformacion va al estado de la app.

3. Reenviarlo
Albackend en cadallamada (Authorization: Bearer). El backend verificala firmay decide.

22
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Lo que decodifica el front solo sirve paralainterfaz

muestra el enlace de administracion

Token alterado decodifica > Front (jwt-decode)
roles: ["ADMIN"] lolee: "es ADMIN"

Alguien modifico el contenido del token. El front lo decodifica igual: no comprueba la firma, asi que lo creeria.

23
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El backend es quien verifica

Token alterado > Front Bearer > Backend
roles: ["ADMIN"] lo manda conla peticion la firma no coincide

401: no entrega ningun dato

Lo que lee el front sirve para mostrar u ocultar, nunca para proteger datos. Un token falso no consigue niun dato: lo verifica el backend.

24
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;. Quée libreria para decodificar?

Opcion Qué hace Veredicto

jwt-decode Decodifica; no necesita clave; funciona en navegadory servidor La elegida

jose Verificay firma ademas de decodificar Mas de lo que necesitamos
atob amano Decodificaelbaseé4y el UTF-8 tu mismo Funciona, pero es trabajo manual

No hace falta ninguna variable de entorno: el front no usa ninguna clave. El mock firma con un secreto de prueba dentro de su
propio archivo.

25
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Instalar

terminal

npm install jwt-decode zod server-only

jwt-decode
Decodifica el token. No lo verifica nilo firma.

zod
Validalos datos que llegan del formulario.

server-only

Hace fallar el build siun componente de cliente importaun
archivo del servidor.

26
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session.ts: decodificar el token

src/lib/session.ts

jwtDecode abre el token
Devuelve sub, name, rolesy exp. No necesita ninguna clave: un

JWT esta enbaseé4.
export function decodeToken(token?:string) {
if (!token) return null
try { null envezde un error
const payload = jwtDecode<TokenPayload>(token) @ Sin token o con un token mal formado: «no hay sesion» es un
if (payload.exp * 1000 < Date.now()) return null resultado normal.

return payload
} catch {
return null

27
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Y la firma, ;quién lacomprueba?

src/lib/session.ts

No el front. Decodificar no comprueba que nadie haya
modificado el token: un token alterado se decodificaigual de
bien. La firmala comprueba el backend cadavez querecibe el
token.

const payload = jwtDecode<TokenPayload>(token)

28
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Vigencia: el campo exp

src/lib/session.ts

@ exp son segundos desde 1970

Se multiplica por1000 para compararlo con Date.now().

Comprobar exp no es verificar la firma: solo evita tratarcomo
sesionun token que yano sirve.

if (payload.exp * 1000 < Date.now()) return null

29
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createSession: guarda el token del backend

src/lib/session.ts

export async function createSession(token:string) {
const payload = decodeToken(token)
if (!payload) throw new Error(‘Tokeninvalido')

El tokenlo emite el backend
Elfront nolo creanilo firma: lo decodifica paraleerel

vencimiento.

Tokenilegible, sin sesion
Sino se puede decodificar, no se creala cookie.

30
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cookies() es asincrona

src/lib/session.ts

@ await cookies()

Desde Next.js 15 hay que esperarla.

Solo enuna accién o un Route Handler
sety delete no se pueden usar mientras se renderiza un Server
Component.

const store = await cookies() @

31
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set(): larespuestalleva Set-Cookie

src/lib/session.ts

El navegadorla guarda
Y lareenvia solaen cada peticion a este sitio.

Set-Cookie: session=eyJhbG..; Path=/; Expires=..; HttpOnly; Secure;

SameSite=Lax

store.set('session’, token, {

32



A\ Jj
st\\ll,,’z Universidad

Y -
Z,w |1CEeSI

“a

httpOnly: JavaScript no la puede leer

src/lib/session.ts

document.cookie no la muestra
Un scriptinyectado (XSS) no puede copiar el token.

Reduce el daho, no lo elimina
Ese script aun puede hacer peticiones como el usuario.

httpOnly: true,

Poreso el cliente no puede decodificar el token: lo decodifica
el servidory entrega alainterfaz solo elusuarioy susroles.

33
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secure: solo por HTTPS

src/lib/session.ts

Nadie enlaredla copia
Elnavegador solo la envia en conexiones cifradas.

@ Enlocalhost

Los navegadores modernos suelen aceptarlaigual; Safarino.

secure: true,

34
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sameSite: 'lax' frena el CSRF

src/lib/session.ts

sameSite: 'lax’,

No se manda en peticiones de otro sitio
Por ejemplo, un formulario POST de otra pagina.

Sialllegar conunenlace
strict no lamanda ni asi; none siempre (exige secure).

35
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expires: la cookie vence con el token

src/lib/session.ts

Se toma del exp del token
Cookieytokencaducanalavez.

Alvencer, el proxy redirige al login
Conunrefresh token se podria renovar sin pedir la contrasena

(nolovemos aqui)

expires: new Date(payload.exp * 1000),

36
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path: '/' =todo el sitio

src/lib/session.ts

La cookie acompana a todas las rutas
El proxyy las paginas de cualquier ruta necesitan leerla.

37
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Donde va cada archivo
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El dominio no sabe de cookies nide JWT

s AT EEEEEEEEEEEEEEEEm- (N
Presentacion ' Dominio : Transversal
React, Reduxy Next.js I TypeScript puro I src/liby proxy.ts
I !
_ ! LoginUseCase ;) | session.ts
LoginForm useAuth() )'ﬂ( I
usa I I
| AuthRepository !
[ ) dal.ts
loginMutation [ loginAction ] [ f """""
Infraestructura!
1 proxy.ts
AuthRepositoryImpl

la usan varias features

Mock o API datasource

Laregla de dependencia delasemana 12 no cambia: una cookie esun detalle de HTTP y un JWT es un detalle del backend. El dominio solo
pregunta: ;estas credenciales me dan untoken?

39
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Dominio: ;estas credenciales dan un token?

estructura de la feature auth

Un tipo, un contrato y un caso de uso
AuthTokens, AuthRepositoryy LoginUseCase.

— domain/
| — entities/auth-tokens.ts
| I— repositories/auth.repository.ts

L— usecases/login.usecase.ts Nada de COOkieS ni de JWT
La sesionno es unareglade negocio.

40
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Infraestructura: el backend simulado

estructura de la feature auth

El mock simula al backend
Devuelve un JWT firmado con un secreto de prueba.

Conbackendreal, otro datasource

[— infrastructure/ auth.api.datasource.ts ocupasulugary eldominio no se
I auth.mock.datasource.ts entera.
|

— auth.api.datasource.ts
L

auth.repository.impl.ts

4]
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DI: se arma la feature

estructura de la feature auth

— di/auth.container.ts

El Composition Root
Crea el caso de uso consurepositorioy datasource.

Un cambio de unalinea
Pasar del mock al backend real se hace solo aqui.

42
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Presentacion: formulario, hook, thunk y accion

estructura de la feature auth

Lacadenadelasemanal2

@ El formulario llama al hook, el hook despacha el thunky el thunk
invocalaaccion.

La accion corre en el servidor
Pide eltoken, lo guarda enla cookie y devuelve el usuario.

L— presentation/
f—— actions/auth.actions.ts
— store/auth.slice.ts
— hooks/use-auth.ts
L— components/ LoginForm, AuthHydrator

43
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lib/: la sesion es transversal

estructura de la feature auth

@ session.ts
Decodifica el tokeny escribe la cookie.

dal.ts

@ Entregalasesionjunto aldato. Como src/store/, lo usan todas
las features.

lib/session.ts lib/dal.ts

44
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proxy.tsy elreducer

estructura de la feature auth

store/store.ts (+ authReducer)

proxy.ts (en la raiz)

proxy.ts: la primerabarrera
Redirige a quien no tiene sesion, antes de renderizar.

store.ts
Solo seregistraelreducer de auth.

45
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4. use server

Server Actions: qué sony coOmo se usan

46
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El thunk llama aloginAction

Navegador
el codigo que descarga ana
1lama
Thunk >

loginMutation

loginAction
solounrecibo

Servidor Next.js
el codigo no sale de aqui

loginAction
lafuncionreal

Cookie
httpOnly

LoginUseCase
dominio

Backend (mock)
firma el JWT

Para el thunk es unallamadanormal: await loginAction(email, password) .Peroenelnavegadoresafuncionesunreciboconsuid:el

codigorealno se descargo.

47
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Elrecibo hace un POST

Navegador Servidor Next.js
el codigo que descarga ana el codigo no sale de aqui
. . POST + id . . .
Thunk loginAction > loginAction LoginUseCase
loginMutation solounrecibo lafunciénreal dominio
Cookie Backend (mock)
httpOnly firma el IWT

Llamar alrecibo enviaun POST con el encabezado Next-Action ylosargumentos. Eslo que escribe use server: tuno creas el endpoint ni
el fetch.

48
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En el servidor corre la funcionreal

N\ r
execute()

dominio

> l} LoginUseCase

Navegador Servidor Next.js
el codigo que descarga ana el codigo no sale de aqui
Thunk loginAction loginAction
loginMutation solounrecibo lafunciénreal
Cookie
httpOnly

POST login

Backend (mock)
firma el JWT

Next.js encuentrala funcion porsuidyla ejecuta. Allisiexisten el caso de usoy el datasource mock, conlos usuariosy la clave con que se

firma el JWT.

49
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Solo el servidor escribe la cookie

Navegador Servidor Next.js
el codigo que descarga ana el codigo no sale de aqui
Thunk loginAction loginAction LoginUseCase
loginMutation solounrecibo lafunciénreal dominio
Set-Cookie
Cookie Backend (mock)
httpOnly firma el IWT

Una cookie httpOnly solo se puede crear desde el servidor, con el encabezado set-Cookie enlarespuesta. Poresolaaccion corre alli.

50
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La respuesta vuelve al thunk

Navegador Servidor Next.js
el codigo que descarga ana el codigo no sale de aqui
Thunk loginAction loginAction LoginUseCase
loginMutation — solounrecibo < lafunciénreal dominio
ok + user
Cookie Backend (mock)
httpOnly firma el IWT

Elnavegador guardala cookie por su cuentay el recibo termina su promesa. El thunk sigue como si hubiera llamado una funciénlocal.

51
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Sinuse server, el codigo viaja al navegador

Navegador Servidor Next.js
el cddigo que descargaana el codigo no sale de aqui
Thunk loginAction
loginMutation el cédigoreal
LoginUseCase Backend (mock)
dominio firma el JWT

usuarios y clave del JWT en el bundle

Sinla directiva, el archivo es un modulo normal: el bundlerloincluye en el JavaScript del navegador contodo lo que importa. El caso de
uso y el mock se descargan (y server-only haria fallar el build).

52
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Y nadie puede escribir la cookie

Navegador Servidor Next.js
el cddigo que descargaana el codigo no sale de aqui
Thunk loginAction loginAction
loginMutation el codigoreal
LoginUseCase Backend (mock)
dominio firma el IWT httpOnly

usuarios y clave del JWT en el bundle nadie escribe la cookie httpOnly

JavaScript del navegador no puede crear una cookie httpOnly: la sesidon no se podria guardar de forma segura. Por eso la accion corre en
el servidor.

53
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app/actions.ts

‘use server'

Todas las funciones exportadas
Pasan aser Server Actions.

Un componente de cliente no puede definirlas
Lasimporta desde un archivo conuse server.

54
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Como se escribe: dentro de una funcion

app/page.tsx

@ Solo enun Server Component

: _ La forma normal en este curso es al inicio del archivo.
async function crear(formData: FormData) {

‘use server'

// se ejecuta en el servidor

}

55



5. Implementar el login

De lavista al caso de uso
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La cadena dellogin

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend

login() dispatch POST execute() POST login

LoginForm > useAuth() > loginMutation > loginAction > LoginUseCase > Backend

muestra el mensaje hook fachada thunk + slice ServerAction dominio mock hoy

La cadena delasemana 12 (vista, hook, thunk) mas una frontera con el servidor. La vista no conoce Redux nila acciéon: elhook esla
fachada, igual que useRoutines.

57
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La directiva 'use server'

auth.actions.ts

‘use server'

Funciones del servidor
Todas las funciones exportadas del archivo pasan a ser
ServerActions.

Quiénlallama
LoginForm > useAuth() > loginMutation > loginAction.

58
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Lo que recibe: argumentos simples

auth.actions.ts

export async function loginAction(email: string, password: string) {

No un FormData
Lallama el thunk, no un formulario: recibe el correoyla
contrasena.

No es de confianza
Todolo querecibe viene del cliente.

59
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Validar en el servidor, siempre

auth.actions.ts

const schema = z.object({
email: z.string().email(),
password: z.string().min(6),

})

const parsed = schema.safeParse({ email, password })

safeParse no lanza excepciones
Devuelve { success, data | error}: no hay try/catch.

La validacion del formulario es comodidad
Una accion es accesible conun POST directo.

60
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Error esperado: datos invalidos

auth.actions.ts

e Se devuelve, no selanza
La accionresponde { ok: false, message }.

El camino hastala pantalla

@ Elthunklo convierte enrejectWithValuey el slice lo guarda en
errorMessage.

if (!parsed.success) {
return { ok: false, message: parsed.error.issues[O].message }

}

61
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Delegar en el caso de uso

auth.actions.ts

La accion es un adaptador
No decide silas credenciales sonvalidas: LoginUseCase le
pide el token al backend.

const tokens = await authContainer.login.execute(email, password)
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Error esperado: credencialesinvalidas

auth.actions.ts

if (!tokens) {
return { ok: false, message: 'Credencialesinvalidas' }

}

Un mensaje genérico
Sin decirsifallo el correo o la contrasena.

Por que
Decir «ese correo no existe» le dice aun atacante qué
correos estanregistrados.
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Exito: el token ala cookie y el usuario al cliente

auth.actions.ts

createSession decodificay guarda
Eltoken se queda enla cookie httpOnly.

g El cliente recibe id, nombre yroles
Nunca el token niuna contrasena.

const payload = await createSession(tokens.accessToken)
return {
ok: true,
user: { id: payload.sub, name: payload.name, roles: payload.roles },

}

64



A\ Jj
st\\ll,,’z Universidad

Y -
Z,w |1CEeSI

“a

El slice: el estado de la sesion

auth.slice.ts

Y g user guardaid, nombreyroles
Lo que lainterfaz necesita saber de la sesion.

user: AuthUser | null  //{id, name, roles}
isLoading: boolean
errorMessage: string | null

}

@ isLoading y errorMessage

El estado dellogin, igual que routines.slice.ts.
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El thunk: el puente al servidor

auth.slice.ts

Esperado: ok es false
rejectWithValue(result.message): elmensaje exacto dela
accion.

Lared o el servidor fallaron: un mensaje genérico propio.

| @ Inesperado: catch

if (!result.ok) return rejectWithValue(result.message)
return result.user

return rejectWithValue ('No se pudoiniciar sesion.")
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Los reducers del slice

auth.slice.ts

reducers: {
setUser: (state,action: PayloadAction<AuthUser [ null>) => {

}s

}s

fulfilled: guarda el usuario
Trasunlogin correcto, state.userqueda con susroles.

state.user = action.payload

Lo usa AuthHydrator al cargarla pagina.

l @ setUser: paralarecarga

l Registra auth: authReducer enmakeStore,juntoa routines .

.addCase(loginMutation.fulfilled, (s,a)=> {
s.isLoading = false
s.user = a.payload

1)
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El hook fachada: useAuth()

use-auth.ts

@ login() devuelve true o false
Asi el componente decide sinavegar, sin conocer Redux.

Q hasRole(role)

const login = async (email: string, password: string) => { Responde si el usuario tiene ese rol: parala interfaz.

const action = await dispatch(loginMutation({ email, password }))
return loginMutation.fulfilled.match(action)

Lo Unico que conocen los componentes
const hasRole = (role:string) => !luser?.roles.includes(role) Sicambia el estado ola accion, no se enteran.
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LoginForm: conectado al hook

LoginForm.tsx

async function onSubmit(e: FormEvent) {
e.preventDefault()

const ok = await login(email, password)
if (ok) router.replace('/routines')

Solo conoce useAuth
No sabe que existe Redux, una Server Action ni una cookie.

La redireccion la hace el cliente
router.replace cuando login() devuelve true.

Campos conlabel
Accesibles, ylas pruebaslos encuentran por su etiqueta.
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Alrecargar, el store nace vacio

Servidor Navegador
; lee user,
@ Cookie httpOnly > layou'g tsx > Autthdr‘atgr‘ > Store de Redux
eltoken getSession() decodifica componente cliente user +roles

solo viaja el usuario y sus roles, no el token

El cliente no puede decodificar el token: esta enuna cookie httpOnly. Lo hace el servidor (en el layout) y le entrega a la interfaz solo el
usuarioy susroles.
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AuthHydratory el layout raiz

app/layout.tsx AuthHydrator.tsx

const session = await getSession()
const user = session && {

id: session.userld,

name: session.name,

roles: session.roles,

}

useEffect(()=> {
dispatch(setUser(user))
}, [dispatch, user])

<AuthHydrator user={user} />

l Esto no protege nada: solollenalainterfaz.
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Una sola puerta no alcanza

proxy.ts page.tsx dal.ts

Navegador . .
lee el token Server Component requireSession

Server Action
deleteRoutine()

Backend
verificala firma

Protegerunaruta es decidir, en cada peticion, si el usuario puede ver ese contenido. Hay tres puertas: el proxy, el DAL junto al datoy

cada Server Action.
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Que comprueba cada capa, y qué no puede hacer

Capa Qué comprueba Qué NO puede hacer
Foxv.ts Token decodificable y vigente; puede mirarlos roles. Redirige rutas No verificala firma ni sabe si el dato es del
proxy. enteras usuario
EI DAL , . : :
Lo mismo, junto al dato, y entrega el token para el backend No decide permisos: lo hace el backend

(requireSession)

Cada Server Action Que haya una sesion, por su cuenta No heredalo que comprueba la pagina

Elfront decodifica el tokeny decide rapido, sin peticiones. El backend verificala firmay decide los permisos.
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Sin cookie: la detiene el proxy

302 redirige ]

> /login

sin cook1e
Navegador proxy.ts page.tsx dal.ts Backend
lee el token Server Component requireSession verificalafirma

Server Action
deleteRoutine()

Otra persona escribe la URL sin sesion. El proxy redirige a /login sin renderizar la pagina ni llamar al backend. Es barato y rapido.
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Rol insuficiente: ana pide /admin

302 redirige
- /routines

sin ADMIN
/admin t " dal.t Backend
Navegador proxy.ts page.tsx al.ts acken
lee el token Server Component requireSession verificalafirma

Server Action
deleteRoutine()

El proxy decodifica el token, ve roles: [USER] yredirige. Esunamejorade experiencia: no verificanada, y el backendvolvera a
comprobarelrol.
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Cookie alterada (1de 3): llega al proxy

alterada pasa
Navegador proxy.ts page.tsx dal.ts Backend
lee el token Server Component requireSession verificalafirma

Server Action
deleteRoutine()

Alguien cambid el contenido del token (por ejemplo, roles: [ADMIN] ). Elfront no verificala firma: ve untoken bien formadoy vigente,ylo
deja pasar.
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Cookie alterada (2 de 3): la paginallama al backend

Bearer dal.ts token
requireSession

page.tsx
Server Component

proxy.ts
lee el token

Server Action

Navegador
deleteRoutine()

La paginallama arequireSession()y le pide los datos al backend con el token.

Backend
verificala firma

J
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Cookie alterada (3 de 3): el backend larechaza

[Acceso denegado

redirige a/login

401

Navegador proxy.ts page.tsx dal.ts firma mala Backend
lee el token Server Component requireSession la firmano coincide

Server Action
deleteRoutine()

Aqui si se verifica: la firma ya no coincide con el contenido y el backend rechaza el token. El token falso no consiguio niun dato.
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Rutina de otro usuario (1de 2)

\
Navegador froutines/z2 proxy.ts i page.tsx Bearer dal.ts ruta 12 Backend
lee el token Server Component requireSession dueno: ana

Server Action
deleteRoutine()

Luis tiene una sesion véliday pasa el proxy. Cambia el id de la URL ala rutina de ana: la autenticacion esta bien, la autorizacion no.
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Rutina de otro usuario (2 de 2)

Acceso denegado
403 forbidden

A
4i3
Navegador proxy.ts page.tsx dal.ts luis # ana Backend
lee eltoken Server Component requireSession compara el dueno

Server Action
deleteRoutine()

Elbackend compara el dueno delarutina con elid deltokenyresponde 403. Esaregla vive junto al dato, no en el proxy.
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POST directo alaaccion (1de 2)

proxy.ts page.tsx dal.ts Backend

Navegador . . .
lee el token Server Component requireSession verificalafirma

POST + id

Server Action
deleteRoutine()

Alguien concurl enviaelid de laaccion desde la consola. La pagina no se renderiza: nada de lo que comprobaste en ella corre.
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POST directo alaaccion (2 de 2)

roxy. .tsx 1. Backend
Navegador proxy.ts page.ts dal.ts .
lee el token Server Component requireSession verificalafirma
requireSession
Server Action |°'" s€sion No se ejecuta
deleteRoutine() 401: no toca datos

La primeralinea de la accion exige una sesion. Cada accion es su propia puerta: se detiene antes de tocar los datos.
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Accion sinchequeo (1de 2)

proxy.ts page.tsx dal.ts Backend

Navegador . . .
lee el token Server Component requireSession verificalafirma

POST + id

Server Action
sinchequeo

Alguien penso «la pagina ya esta protegidax». Perolaaccion es un endpoint propio, y el proxy solo cubre las rutas de sumatcher.
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Accion sinchequeo (2de 2)

proxy.ts page.tsx dal.ts

Navegador . .
lee el token Server Component requireSession

Backend
rutina12 borrada

delete(12)

Server Action
sinchequeo

Sin sesidn nicomprobacion del dueno, la accién ejecuta. Es la brecha mas comun al empezar con Server Actions.

/'

85



\\ V]
aX\17,/~  universidad

.\ -

<. |CeSl
-

TR

1\
v

EIDAL: getSession

src/lib/dal.ts

export async function getSession() {
const token = (await cookies()).get('session')?.value
const payload = decodeToken(token)
if (!payload) return null

return {
userld: payload.sub,
name: payload.name,

roles: payload.roles,
accessloken: token!,

}

}

o

Decodificala cookie
Devuelve id, nombre, rolesy el token, o null sino hay sesion
vigente.

Entrega el token
Parallamar al backend con Authorization: Bearer.
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El DAL: requireSession

src/lib/dal.ts

export async function requireSession() {
const session = await getSession()
if (!session) redirect('/login")
return session

Exige una sesion
Sino hay, redirige a /login.

Sellama antes de leer o cambiar datos
Enlas paginasyencada Server Action.
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Cada Server Action exige su sesion

routines.actions.ts

// 1. ;Hay sesion? (sino, redirige a /login)
const { accessToken } = await requireSession()

Autenticacion: ;quién eres?
Elfrontlo supone leyendo el token.

Es un endpoint publico

Nadie debe poderborrarunarutina sin sesion.
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routines.actions.ts

// 2. Autorizacion: la decide el backend

const result = await routineContainer.deleteRoutine.execute(

routineld,
accessToken,

)
if (!'result.ok) {

return { ok: false, message: 'Notienespermiso’ }

}

Recibe el token
Verificala firmay compara el dueno de larutinacon el id del
token.

403 sino es suya
El datasource lo traduce en{ok: false}.
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proxy.ts

const payload = decodeToken(req.cookies.get('session')?.value)

if (isProtected && !payload) {

return NextResponse.redirect(new URL('/login', req.nextUrl))

}

Decodificala cookie
Sinllamar al backendy sin verificar la firma.

Ruta protegida sin sesion
Redirige a /login antes de renderizar.
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proxy.ts: losroles

proxy.ts

Sieltokennolo trae, redirige a /routines.

| Q /admin pide el rol ADMIN

@ Solo experiencia de usuario
Un token alterado lo pasaria: el backend vuelve a comprobar.

// Solo experiencia de usuario. el backend vuelve a comprobar el rol
if (path.startsWith('/admin') && !payload?.roles.includes('ADMIN")) {
return NextResponse.redirect(new URL('/routines’, req.nextUrl))

}
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proxy.ts: ya tienes sesion

proxy.ts

No vuelvas a /login
Consesion, /loginredirige a /routines.

Next.js 16 renombro middleware.ts a proxy.ts .EnNext.js150
anterior el archivo se llama middleware.ts.

if (path === '/login' && payload) {
return NextResponse.redirect(new URL('/routines’, req.nextUrl))

}
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Usarlosroles enlainterfaz

Header.tsx

{hasRole('ADMIN') && <Linkhref="/admin">Administracién</Link>}
{user && <span>Hola, {user.name}</span>}

Sin pedir nada al backend
Elusuarioy susrolesyaestanen el estado.

Ocultar no es proteger
Cualquiera puede escribir /admin: el backend comprueba el
rol.
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No decidas la sesion solo en el layout

Por el renderizado parcial, un layout no se vuelve arenderizar en cada navegacion entre rutas hijas: no veria
que la sesion cambio.

Ellayout solo hidrata lainterfaz. La sesion se exige en cada pagina, o mejor, junto al dato, con
requireSession() .

Los datos del token pueden estar desactualizados hasta que venza. Sinecesitas el dato fresco, preguntale al backend
(GET /auth/me).
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Resumen: sesiones y rutas protegidas

Cookie httpOnly con el token del backend:
persistey JavaScriptnolalee.

Elbackend firmay verifica; el front solo
decodifica conjwt-decode.

El dominio no sabe de cookies; session.tsy
dal.tsvanenlib.

La accioncorre en el servidor: escribela
cookiey esunendpoint publico.

Usuarioy roles en Redux, hidratados desde
ellayout alrecargar.

Proxy, DALy cada accion; el backend decide
los permisos.
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Manejo de errores

Queé hacer cuando algo sale mal
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Dos clases de error, y una tercera

ESPERADOS INESPERADOS SE LANZAN A PROPOSITO

Fallas previstas: validacion de un formulario, Bugs o fallas externas: una excepcion, un redirect, notFound, unauthorizedy
credencialesincorrectas, unrecurso que no backend caido, lared. forbidden: control de flujo.
existe.

Selanzanylos atrapaunerrorboundary oun Next.js los convierte enunaredireccion o en
Se devuelven como valory se muestranenla try/catch. una pagina especial.
interfaz.
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Qué mecanismo corresponde a cada situacion

Situacion Mecanismo Resultado

Credencialesincorrectas return{ok: false, message} rejectWithValue y errorMessage en el formulario
Un bug al renderizar una pagina throw error.tsx del segmento, conretry()

Falla de una accién desde un thunk try/catch en el thunk errorMessage en el store

Sin sesion redirect('/login’) Navega allogin

Elrecurso no existe notFound() not-found.tsx, estado 404

Falla enun onClick try/catchyuseState Unboundary nola atrapa
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auth.actions.ts (fragmento)

Un throw perderia el mensaje
En produccion Next.js oculta el texto de un errorlanzado
if (!tokens) { en el servidor.

return { ok: false, message: 'Credencialesinvalidas' }

’ Es el flujo normal

Elusuario se equivocd de contrasena: ve el mensajey
reintenta.
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Credencialesinvalidas (1de 3): el caso de uso responde null

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend
null
LoginForm useAuth() loginMutation loginAction < LoginUseCase Backend
muestra el mensaje hook fachada thunk + slice ServerAction dominio mock hoy

Elbackendresponde 401y el datasource lo traduce ennull. No es un fallo del programa: es unarespuesta prevista. Nadie lanza nada.
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Credenciales invalidas (2 de 3): la accion lo devuelve como valor

Navegador
JavaScript delapagina

LoginForm
muestra el mensaje

La acciondevuelve { ok:

useAuth()
hook fachada

false, message }.

Servidor Next.js
codigo conuse servery backend

{ ok:, false } null

loginMutation < loginAction
thunk + slice Server Action

Esunvalor: viajaintacto porlared, con su texto.

LoginUseCase
dominio

Backend
mock hoy
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Credenciales invalidas (3 de 3): llega al formulario

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend
errorMessage errorMessage { ok:, false }
LoginForm < useAuth() < loginMutation < loginAction LoginUseCase Backend
muestra el mensaje hook fachada thunk + slice ServerAction dominio mock hoy

Credenciales invalidas

Elthunk hace rejectWithvalue(message) , elslicelo guardaenerrorMessageyLoginFormlo muestra. Un error esperado llega con su
mensaje exacto.
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El backend se cae (1de 4): responde 500

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend
error 500
LoginForm useAuth() loginMutation loginAction LoginUseCase < Backend
muestra el mensaje hook fachada thunk + slice ServerAction dominio mock hoy

Es una falla externa que nadie previo: el backend responde conun errory el datasource lanza una excepcion dentro del servidor.
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Elbackend se cae (2de 4): laaccionnolaatrapa

Navegador
JavaScript delapagina

LoginForm useAuth()
muestra el mensaje hook fachada

Servidor Next.js
codigo conuse servery backend

throw error 500

loginMutation loginAction < LoginUseCase < Backend
thunk + slice ServerAction dominio mock hoy

La accionno atrapala excepcion, asique sube. Next.js responde conun error: en produccion el texto original se oculta (solo viaja un

identificador, el digest).
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El backend se cae (3 de 4): el thunk la atrapa

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend
error genérico throw
LoginForm useAuth() loginMutation < loginAction < LoginUseCase Backend
muestra el mensaje hook fachada thunk + slice ServerAction dominio mock hoy

Lallamadadel thunk fallay su try/catch laatrapa. Aunque nolo tuviera, createAsyncThunk atrapalas excepciones: el boundary nuncala
ve.
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El backend se cae (4 de 4): un mensaje geneérico

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend
errorMessage errorMessage error genérico
LoginForm < useAuth() < loginMutation < loginAction LoginUseCase Backend
muestra el mensaje hook fachada thunk + slice ServerAction dominio mock hoy

No se pudo iniciar sesion

anave el mensaje genérico que escribiste. Un errorinesperado llega sin detalles, a propdsito: el detalle real queda enlos registros del
servidor.
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Secaelared(1de 2): el POST nollega

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend
POST + id
LoginForm useAuth() loginMutation > X
muestra el mensaje hook fachada thunk + slice

Lallamada alaaccionnuncallega al servidor: ni el caso de uso ni el backend se ejecutan. La promesa del thunk se rechaza.
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Secaelared (2de 2): el mismo camino

Navegador Servidor Next.js
JavaScript delapagina codigo conuse servery backend

errorMessage errorMessage

LoginForm < useAuth() < loginMutation
muestra el mensaje hook fachada thunk + slice

No se pudo iniciar sesion

Dos causas distintas, un mismo camino: por eso el thunk es el lugar de atraparlo inesperado. En ningun caso se llega a error.tsx.

108



\\ V]
aX\17,/~  universidad

.\ -

v 1CESI
-

SIS

El thunk atrapaloinesperado

auth.slice.ts (fragmento)

Esperado: ok es false
Llegd como valor: se pasa tal cual.

if (!result.ok) return rejectWithValue(result.message)

@ Inesperado: el catch

Un mensaje propio, no el texto técnico de la excepcion.

} catch {
return rejectWithValue ('No se pudo iniciar sesion.")

}

Los error boundaries solo atrapan errores durante el
renderizado: el codigo asincrono (un thunk, un onClick) no lo
cubre ninguno. Usa try/catchy guarda el erroren el estado.
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Errores al renderizar: error.tsx

app/routines/error.tsx

@ Un error boundary

Next.jslo muestra enlugar de la parte de la pantalla que fallo.

‘use client’

@ Debe serun componente de cliente
Los layouts de arriba siguenvisibles.
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erroryretry()

app/routines/error.tsx

@ Recibe el errory retry()

retry() intenta renderizar de nuevo el segmento.

export default function Error({
error,
retry, @ Antes se llamabareset

bl .
error: Error & { digest?: string) La documentacién actual usaretry.

retry: () => void

H A

<button onClick={() => retry()}>Reintentar</button>
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Registrar el error

app/routines/error.tsx

Aquiva elregistro
@ Enproduccidnrecibes error.digest, el mismo identificador de
los registros del servidor.

useEffect(()=> { console.error(error) }, [error])
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Las capas de unaruta, de afuera hacia adentro

global-error.tsx - si falla el layout raiz
app/layout.tsx - layout raiz
app/error.tsx - atrapa lo que tiene dentro
app/routines/layout.tsx
app/routines/error.tsx - atrapa lo que tiene dentro

app/routines/page.tsx

Cada carpeta de app/ puede tener sulayout, su error.tsxy su pagina. Un error.tsx atrapa lo que tiene dentro, pero no el layout.tsx de su
propia carpeta: el layout esta por fuera.
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Un error enla pagina: lo atrapa routines/error.tsx

global-error.tsx - si falla el layout raiz
app/layout.tsx - layout raiz
app/error.tsx - atrapa lo que tiene dentro

app/routines/layout.tsx

rapp/r‘outines/err‘or‘.tsx - atrapa lo que tiene dentro LO ATRAPA )
app/routines/page.tsx LANZA EL ERROR

Elerror.tsx del segmento envuelve ala pagina: es el mas cercano hacia afuera. Los layouts siguen en pantalla; solo se reemplazala
pagina.
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Un error en el layout de routines: sube un nivel

global-error.tsx - si falla el layout raiz

app/layout.tsx - layout raiz

rapp/error.tsx - atrapa lo que tiene dentro LC)ATRAPAA\
( app/routines/layout.tsx LANZA EL ERROR )

app/routines/error.tsx - atrapa lo que tiene dentro

app/routines/page.tsx

routines/error.tsx no cubre ellayout de su propia carpeta. Lo atrapa app/error.tsx: se reemplaza el layout de routines y todo lo que
contiene.
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Un error en el layout raiz: global-error.tsx

rglobal-error.tsx - si falla el layout raiz LC)ATRAPA‘\
rapp/layout.tsx - layout raiz LANZAELERROR‘

app/error.tsx - atrapa lo que tiene dentro

app/routines/layout.tsx
app/routines/error.tsx - atrapa lo que tiene dentro

app/routines/page.tsx

.

app/error.tsx tampoco cubre el layout de su carpeta. Para el layout raiz existe global-error.tsx: reemplaza todala pagina.
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Si el propio error.tsx falla

global-error.tsx - si falla el layout raiz

app/layout.tsx - layout raiz

rapp/error.tsx - atrapa lo que tiene dentro LC)ATRAPAA’

app/routines/layout.tsx

[ app/routines/error.tsx - atrapa lo que tiene dentro LANZA ELERROR )

app/routines/page.tsx

Un error boundary no se atrapa a simismo: el error sube al error.tsx del nivel superior.
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Sin error.tsx en el segmento, el error burbujea

global-error.tsx - si falla el layout raiz

app/layout.tsx - layout raiz

rapp/error.tsx - atrapa lo que tiene dentro LC)ATRAPAA’
app/routines/layout.tsx
app/routines/error.tsx - atrapa lo que tiene dentro no existe
[ app/routines/page.tsx LANZA EL ERROR J
\\ J

Sino existe routines/error.tsx, el error sube hasta el mas cercano hacia arriba: app/error.tsx. Un error.tsx por segmento te deja decidir
qué parte de la pantalla se reemplaza.
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global-error.tsx: lleva sus propias etiquetas

app/global-error.tsx

<html>

<body>

</body>
</html>

Reemplaza todala pagina
Por eso debe incluirhtmly body.

Un fallback dentro de un componente
Para proteger solo una parte, Next.js ofrece catchError (de
next/error).
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Errores que se lanzan a proposito

Funcion Cuando Resultado Archivo
redirect('/login') No hay sesion Navega aotraruta —

notFound() Elrecurso no existe Estado 404 not-found.tsx
unauthorized() Sinsesion, con pagina propia Estado 401 unauthorized.tsx
forbidden() Hay sesion pero no permiso Estado 403 forbidden.tsx

unauthorized() Yy forbidden() sonexperimentales: se activancon experimental: { authInterrupts: true } ennext.config.ts.
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app/routines/[id]/page.tsx

if (!routine) notFound()
if (routine.ownerld !==

userId) forbidden()

notFound: 404

Elrecurso no existe: se muestra not-found.tsx.

forbidden: 403

Hay sesion, pero larutina es de otro usuario.

Sin sesion
requireSession hace redirect a /login.
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No las metas enun try/catch

| redirect(), notFound(), unauthorized() Yy forbidden() funcionanlanzando unaexcepcion.

Dentro de un try/catch, el catch selatraga: no hay redireccion nipagina de error. Llamalas fuera del try, o vuelve a
lanzar con unstable rethrow(error) .

l Tampoco escribas return notFound() :lafuncion nunca devuelve nada, detiene la ejecucion.
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Queé ve el usuarioy qué ves tu

Mensaje al usuario Registro para ti

Error esperado Especificoy accionable: «Credenciales invalidas» Normalmente no hace falta
Errorinesperado Genérico: «No se pudo iniciar sesion». Nunca el texto de una excepcion El detalle completo: qué fallo y donde
Seguridad Que norevele informacion: no digas «ese correo no existe» Sipuedesregistrarelintento

En produccion, Next.js reemplaza el mensaje de un error del servidor por uno genéricoy agrega un digest : el mismo identificador
aparece enlosregistros.
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Resumen: manejo de errores

return { ok: false, message } Y

rejectWithValue: llega con sumensaje.

try/catch enelthunk: mensaje genérico,
detalle en el servidor.

error.tsx porsegmentoy global-
error.tsx paraellayoutraiz.

redirect, notFound, unauthorizedy
forbidden: nunca enun try/catch.

Unboundary nolo atrapa: thunksy onClick
usantry/catch.

Mensajes claros; sinrevelar qué correos
existen.
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