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Agenday Tres Pilares de la Semana 7

O1. Fundamentos & Hashing 02. Passport & JWT 03. Autorizacion Granular

Modelo relacional de persistencia: User,

Role y Permission.

OWASP Top 10: Peligro de contrasenas
entexto plano.

Hashing unidireccional con bcrypt vs.
cifrado.

Salting dinamicoy factorde costo
($27k$ iteraciones).

Guards enelciclodevidade NestJS
( canActivate).

Passporty el Patron Strategy
desacoplado.

Anatomia del JWT (RFC 7519): Header,

Payload, Firma.

Arquitecturay pasos para construir el
AuthModule .

©

De Roles a Permisos atomicos (RBAC vs.
PBAC).

Decorador @Permissions y metadatos
con Reflector.

Implementacion de PermissionsGuard .

Reglade ordenen @UseGuards Yy
diagnostico 401/403.



O1. Funhdamentos de Seguridad y Hashing

Proteccion de credenciales mediante funciones criptograficas de derivacion,
modelo relacionaly la frontera entre Autenticaciony Autorizacion.
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Prerrequisitos: Modelo Relacional de Persistencia

Paraimplementar seguridad perimetral robusta, se requiere un modelo DIAGRAMA DE ENTIDADES DE SEGURIDAD
relacional normalizado que soporte usuarios, roles y permisos atomicos:

User: Identidad unica (email), credencial protegida

( passwordHash )y relacién conunrol. i number (P10 _Na | 2d: number (PO
email: string (UK) name: string (UK)
@ Role: Agrupador de negocio (ej. Admin, Manager, Client). passwordHash: string description: string

roleId: number (FK)

o. Permission: Capacidad atomica del sistema(ej. users:read,
users:delete).

. . ., . PERMISSION ROLE_PERMISSION
© RolePermission: Tabla asociativa pararelacion M:N flexible.
id: number (PK) id: number (PK)
name: string (UK) rolelId: number (FK)

description: string permissionId: number (FK)
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El Riesgo Critico: Contrasenas en Texto
Plano

Base de Datos Comprometida

ID | Email | Password (Plano) OWASP Top 10 (A02:2021 — Cryptographic Failures):
1| ana@icesi...| "MiClave123" [!] Almacenar contrasefas en texto plano es una de las vulnerabilidades mas severas en el
desarrollo de software.

Exposicion Inmediata: Unainyeccién SQL, backup filtrado o brecha fisica
entregainstantaneamente las credenciales de todos los usuarios.

Proteccion con bcrypt

Reutilizacion de Credenciales: Los usuarios suelen repetir contrasefas en
multiples servicios, multiplicando elimpacto del ataque.

ID | Email | passwordHash

1 | ana@icesi...| $2b$10$vI8a...62Nq

Cifrado vs. Hash: El cifrado simétrico/asimétrico es reversible con una clave.
B8 Elhash criptogréfico es estrictamente unidireccionaly nunca puede
revertirse.
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Hashing Criptografico con bcrypt

berypt es una funcion de derivacion de claves basada en el cifrado Blowfish FLUJO DE TRANSFORMACION Y PERSISTENCIA
diseflada especificamente parala proteccion de contrasefnas:

Contraseia Plana Salt Aleatorio (16 bytes)

Unidireccional: No existe algoritmo matematico viable para s .
MiClavel23 $2bg$10$vi8a. ..

revertir el hash al texto plano original.

Salting Automatico: Genera unvalor aleatorio (sa/t) inico por
O- usuario, neutralizando los ataques con Rainbow Tables (tablas
precomputadas). Funcion berypt

Cost: 10 (210 =1024 rondas)

Costo Computacional Adaptable: El parametro de costo k

Q gjecuta 2Krondas internas. Un costo de 10 representa 1024
iteraciones, ralentizando la fuerza bruta en GPU.

Hash Criptografico Seguro (60 chars)
$2b$10$vIi8a...n3b7x9...6zNq -> Base de Datos
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berypt en Nest)S: Paquetes y Configuracion

O1. PAQUETES A INSTALAR 02. VARIABLES DE ENTORNO 03. ARCHIVO A MODIFICAR 04. OPERACIONES CLAVE

Instalarla libreria nativay sus
definiciones de tipos TypeScript:

npm i bcrypt

Configurarelfactorde costoenel
archivo .env :

SALT_ROUNDS=10

10-12 rondas: equilibrio ideal entre
seguridady latencia HTTP.

Ruta del archivo:

src/users/users.service.ts

Inyectar ConfigService paraleerlas
rondas antes de persistirla entidad.

¢ Registro:
bcrypt.hash(pass, rounds)

e Autenticacion:
bcrypt.compare(pass, hash)
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Autenticacion vs. Autorizacion: La Gran Distincion

Comprenderla frontera operativa entre AuthN y AuthZ es la base del diseno
de seguridad en APIs RESTful:

Fundamentos de Seguridad: Autenticacion vs. Autorizacion

Dos fases secuenciales y complementarias para la proteccion de recursos en una APl REST

Authz ;Qué permisos tiene?

Regula las acciones permitidas sobre unrecurso segunrolesy privilegios.

Fallo: HTTP 403 Forbidden (identidad confirmada, pero acceso denegado).

Implementacién en NestJS
« AuthService con validacion de credenciales y firma de tokens
« Passport y JwtStrategy para validar cabeceras Bearer

Identidad vélida Credencial invélida
HTTP 200 / 201 (Token) HTTP 401 Unauthorized

[ e Autenticacion (AuthN) {QUIEN ERES? 0 Autorizacion (AuthZ) {QUE PUEDES HACER?
AuthN ; Quién es el usuario?
. . . . . . Propésito principal Propésito principal
Verlﬁca Ia Identldad deC|arada medlante CredenCIa |es (emall/passwo rd) o tOKens JWT Verificar fehacientemente la identidad declarada por el cliente Determinar si el usuario autenticado tiene privilegios
mediante credenciales o tokens criptograficos. para ejecutar la accion sobre el recurso solicitado.
Fallo: HTTP 401 Unauthorized (reintentable con credenciales correctas).
Mecanismos habituales Mecanismos habituales
A « Credenciales (email y contrasefa con hashing bcrypt) « Control basado en roles (RBAC) y permisos atomicos (PBAC)
« JSON Web Tokens (JWT), OAuth2, OpenlD Connect « Atributos (ABAC), claims en el token y politicas de dominio
[

Implementacién en NestJS
« Guards personalizados que implementan CanActivate
« Decoradores con SetMetadata (@Permissions) y Reflector

Permiso concedido Privilegio insuficiente
HTTP 200 OK (Recurso) HTTP 403 Forbidden
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02. Passporty JSON Web Tokens (JWT)

Autenticacion Stateless en el ciclo de vida de NestJS mediante el Patron Strategy y
el estandar RFC 7519.
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;. Qué es un Guard en NestJS?

Un Guard es una clase decorada con @Injectable() queimplementala CICLO DE VIDA DE UNA PETICION EN NESTJS
interfaz CanActivate :
1. Middlewares Globales / de Médulo (Express)

exportinterface CanActivate { I
canActivate(context: ExecutionContext): [

boolean | Promise <boolean>;

}

Determina sila peticion tiene permiso de proceder

3. Pipes de Transformacién y Validacion DTO

4. Controlador (Route Handler) -> Invocacion de Servicio ]

2. GUARDS (CanActivate) — [Inspeccion de Seguridad] } _

Siretorna true, la peticion continda hacia pipesy el
controlador.

@ Siretorna false,Nest)S cancelayemite HTTP 403 Forbidden. [

© Tieneaccesoa ExecutionContext y metadatos con Reflector .

‘ 401/403Response | r=================
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Passporty el Patron Strategy

AuthGuard('jwt')
Delega enPassportlavalidacion

Passport desacopla el mecanismo de autenticacionde lalogica de

enrutamiento mediante el patron de disefio Strategy:
PassportStrategy(Strategy)

VEIEEIEG ) © Encapsulamiento: Cada estrategia ( JwtStrategy , LocalStrategy )se
implementa enuna clase aislada.

Inyeccion en NestJS: Mediante @nestjs/passport ,las estrategias se
JwtStrategy LocalStrategy OAuth2 convierten en Providers inyeCtableS.

Bearer Token User + Pass Google /Git

Controladores Agnosticos: El controlador soloinvoca
@ @useGuards(AuthGuard('jwt')) sinpreocuparse porlaextraccién del token ni
la validacion criptografica.
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Anatomia de un JSON Web Token (RFC 7519)

nJWT n Andar abier ratransmitir laracion r ntr
U es un estandar abierto paratransmit declaraciones segurasentre Anatomia y Estructura de un JSON Web Token (RFC 7519)

C I | ente y Seerd or eSt ru CtU ra d asen 3 pa rteS Estructura compacta codificada en Base64Url y validada criptograficamente
1. Header: Metadatos del token (tipo T yalgoritmodefima (N
HS256 ) © Header (Encabezado) © Payload (Claims / Datos) © signature (Firma Digital)
2. Payload: Declaraciones (claims) delusuario: sub (ID), email , j s 15, e T ”T,‘;Zi*;iiiigdir) v+ basesa(paylond),
. "permissions": ["read"], "exp": ... JWT_SECRET
iat, exp . - ’ i o
« Indica el tipo de token (JWT) . . ) . ) « Garantiza la integridad del token
. . . , « Algoritmo de firma criptografica : E:)r.menerlsl‘ldentldad.(su? = id usuario) « Si el payload se modifica, la firma falla
3 . Slg natu re: Fl ma Cri ptOg raﬁca CalCU|ada con |a Clave SeCreta + Codificado con Base64Url No:Irr:zS:naI::Z:tf::;::;onr: (:;Ztos + Solo el servidor conoce el secreto
. J . J & J

del servidor.

Mecanismo Stateless en NestJS (Passport + JwtStrategy)

jAdvertencia Critica! E| Payload solo esta codificado en Base64Url, no cifrado. Nunca guardes 1. Cliente envia Header 2. JwtStrategy verifica firma 3. Inyeccién en Request
Contraseﬁas n| datOS bancarIOS dentI'O de un JWT Authorization: Bearer <token> Valida con secretOrKey sin DB req.user = payload / User

12
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Stateful (Sesiones) vs. Stateless (JWT)

Elegirentre sesiones tradicionales y JWT transforma radicalmente la

escalabilidad del backend:

JWT (Stateless)

Criterio Sesiones (Stateful)
Estado Enmemoria /DB /Redis
Escalabilidad Requiere Sticky Sessions

RAM Servidor Crece conusuarios $O(N)$

Revocacion Instantanea (borrar en DB)

Enelcliente

ESCALABILIDAD HORIZONTAL CON JWT

Instancia NestJS #1
Valida con JWT_SECRET local

Horizontal inmediata Cliente HTTP

Bearer <Token>

Casinulo $O0(1)$

Instancia NestJS #2
Valida con JWT_SECRET local

Por expiracion / Blacklist

Instancia NestJS #N
Sin base de datos de sesidn central
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Ecosistema de Autenticacion: Paquetes NestJS

@NESTJS/PASSPORT PASSPORT & PASSPORT-JWT @NESTJS/JWT COMANDOS DE INSTALACION

loC Bridge Auth Engine Token Utility Enla terminal del proyecto:
; . . . , npm i @nestjs/passport passport
Modulo oficial que integra Passport passport : Motorcentralde Envuelve lalibreria jsonwebtoken enun T e
con el contenedor de inyeccionde middleware. servicioinyectable ( JwtService ) para
dependencias de NestJS. passport-jwt : Estrategia que extraey firmar ( sign )y verificar tokens.
Provee PassportStrategy Y AuthGuard . valida cabeceras Authorization:
Bearer <token> .
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Arquitectura de Componentes: AuthModule

El AuthModule organiza las dependencias de seguridad y establece el flujo de Arquitectura e Interaccién del AuthModule en NestJS

a Utent|Ca Clén ' Relaciones de Inyeccién de Dependencias, servicios y estrategias de autenticacion

AUTHMODULE

© AuthController: Expone el endpoint plblico PosT /auth/login . \

( AuthService UsersService
AuthController @Injectable() —— | UserModule (Importado)
» . . . . B X findByEmail(), findById()
AuthService: Valida credenciales contrala DB con OContrlleath) I T —— indeyenatl() Findey
. POST /auth/login berypt. compare(pwd, hash) —> :
bC r‘ypt . Compa re y ﬁrma el tOken Con JWtse rvice . Body: UserLoginDto 2. login(userDto) berypt (Hashing)
- jwtService.sign(payload) bcrypt.compare(pass, hash)

JwtStrategy: Intercepta peticiones protegidasy coloca al e w— ’
usuario autenticado en req.user . r =

JwtModule.registerAsync() JwtStrategy (PassportStrategy)

Inyecta ConfigService de forma dinamica Valida peticiones con Bearer token en headers
secret: config.get('JWT_SECRET') jwtFromRequest: ExtractIwt.fromAuthHeader()
signOptions: { expiresIn: '1h' } validate(payload: JwtPayload): Promise<User>
Provee: JwtService (sign / verify) Asigna el resultado a: req.user

-
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Guia de Implementacion: AuthModule en 4 Pasos

PASO 1: VARIABLES .ENV PASO 2: DTOS & PAYLOAD

Definirenelarchivo .env :

JWT_SECRET=super_secreto_icesi

JWT_EXPIRES_IN=1h

Archivos acrear:

® src/auth/dto/user-login.dto.ts
(validacion con class-validator)

® src/auth/interfaces/jwt-

payload.interface.ts (sub,email,

permissions)

PASO 3: AUTHSERVICE &

STRATEGY

Légica de servicio:

e src/auth/auth.service.ts (validateUser +
login)

® src/auth/strategies/jwt.strategy.ts
(extiende PassportStrategy)

PASO 4: MODULO & CONTROLLER

Ensamble final:

® sprc/auth/auth.module.ts
(JwtModule.registerAsync)

e src/auth/auth.controller.ts (POST
/auth/login)

16
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03. Autorizacion Granular con Guards

De Roles a Permisos Granulares (PBAC), decorador @Permissions y construccion
del PermissionsGuard con Reflector.



./,

\\\ I,/ Universidad

& ICESI

'¢

De Roles a Permisos Granulares: RBAC vs. PBAC

[

ARQUITECTURA DE AUTORIZACION PBAC
LIMITACIONES DE RBAC TRADICIONAL

Explosion de Roles: Surgenroles artificiales , ) { users:read -
@ . . . Usuario Tienerol Rolen DB )
(Ana) (Manager)

(editor_sin_borrado, auditor_temporal).

J

Acoplamiento: Reconfigurar permisos de unrol exige users:create
modificary recompilar el backend.

. reports:export

LA SOLUCION: PERMISOS ATOMICOS (PBAC)

Rutas Declarativas: Los endpoints solo exigen permisos

.. . Endpoint Protegido )
atomicos (ej. users:read). Sy oo Mgepermisoatomico .
Roles Dinamicos: Los roles son simples agrupaciones @Pernissions('users:read’)

configurables en base de datos.
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Creacion del Decorador @Permissions

@Permissions('users:read')

Decoradoren el Controlador

Nest)S permite adjuntar metadatos personalizados a cualquier controlador
mediante SetMetadata:

SetMetadata(KEY, values)

Almacena['users:read'] en Reflect

import{ SetMetadata } from '@nestjs/common’;

export const PERMISSIONS_KEY = 'permissions’;

export const =(...permissions: string[]) =>
SetMetadata(PERMISSIONS_KEY, permissions);

Reflector.get() en Guard

Lee metadatosy verifica permisos . . .
[ Archivo: src/auth/decorators/permissions.decorator.ts

En tiempo de ejecucion: Guardalos strings enlatabla de reflexion de
TypeScript para serleidos porlos guards.

19
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El Guardia PermissionsGuard con Reflector

El PermissionsGuard implementa CanActivate yejecutalavalidaciongranular:

1. Extrae Requisitos: Consultalos permisos con

this.reflector.get(PERMISSIONS KEY, context.getHandler()) .

© 2. Lee Usuario: Obtiene el usuario autenticado desde
req.user .

o 3 Asercion de Permisos: Valida que el rol contenga todoslos
permisos requeridos (every(...) ).

4.Bloqueo 403: Lanza ForbiddenException Sicarece de al
Menos un permiso.

Flujo de Autorizacion con PermissionsGuard en NestJS
CanActivate, extraccion de metadatos con Reflector y verificacion granular de permisos

e A
o PermissionsGuard
© reticion HTTP © AuthGuard(jwt)
Reflector.get('permissions’)
« Valida firma y exp ['read']
GET /users R
« Inyecta usuario en
Bearer <JWT>
req.user = User userPerms.includes(p)?
required.every(...)
. J/
No cumple
Claves del PermissionsGuard @ Acceso Denegado
1. Reflector extrae metadatos inyectados por el decorador @Permissions()
ForbiddenException

2. ExecutionContext da acceso al contexto HTTP y a req.user HTTP 403 Forbidden

3. Si required es vacio o undefined, permite el paso automaticamente

Cumple

o Acceso OK

Ejecuta el Handler:

findAl1()
200 OK JSON

20
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Proteccion de Controladoresy Regla de Orden

En src/users/users.controller.ts aplicamoslos guardsen cascada:

iREGLA DE ORO DEL ORDEN EN @USEGUARDS!
Elorden de ejecucion de los guards es estrictamente secuencial de izquierda a

@Controller('users’) derecha:

@UseGuards(AuthGuard('jwt'), PermissionsGuard) . . .

export class UsersController { 1.1° AuthGuard('th'): Valida el token Bearery puebla el ObJetO

@Get() req.user .

@Permissions('users:read’)

eI 2.2° PermissionsGuard: Lee req.user paravalidarsus

Post() .
open permisos.

@Permissions(‘users:create’)
create(){...}

Sise invierte el orden, PermissionsGuard fallara siempre con error 401 porque req.user aun no existe.

21



\\ V]
Qt\\ I,// Universidad

7,
¢/|\\

Diagnostico de Respuestas HTTP en Seguridad

“
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HTTP 200 /201 0K HTTP 401 Unauthorized HTTP 403 Forbidden
Acceso Concedido Fallo de Autenticacién Fallo de Autorizacién
Token Bearer presentey firma @ Cabecera Authorization ausente. |dentidad verificada con éxito

criptografica valida. (sabemos quiénes).

Token adulterado (firma no coincide

@ Fechade expiracionvigente. con JWT_SECRET ). o Elrol delusuario no posee el permiso
: : . . - requerido.
El usuario posee el permiso atomico o Eltoken superod su fechalimite de 9
requerido enlaruta. expiracion. Reintentar conlas mismas

credenciales fallaraigual.

22
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Solucion a Errores Comunes y Buenas Practicas

ERROR 500: RELACIONES EN GESTION DE SECRETOS DATOS PROHIBIDOS EN JWT TIEMPOS DE EXPIRACION
TYPEORM

Nunca Hardcodear Claves El Payload es Publico Ventana de Exposicion Corta
iCuidado con Relations Undefined! JWT_SECRET jamas debe subirse a Git. Cualquiera puede decodificar Tokens JWT con expiracion de 15ma1h.
Si user.role O rolePermissions NOse Inyectar en produccién via variables de Baseé4Url sinla clave secreta. En caso de robo del token en transito, la
cargan, el Guard arroja error 500. entorno. Nunca incluir passwords, hashes, tokens de ventana de ataque queda acotada.
Asegurar relations: ['role’, Longitud minima recomendada: 256 bits tarjetas nidatos privados en claims.

'role.rolePermissions', ...] enel aleatorios.
UsersService.

23
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Resumen de Paquetes y Archivos de la Semana 7

PAQUETES Y COMANDOS INSTALADOS ARCHIVOS CLAVEEN EL PROYECTO
Paquete Proposito Sergl
. . , . F—users/
Hashing criptograficoy salting — users.service.ts (bcrypt.hash)
L—users.controller.ts (@UseGuards)
Enlace loC para Passport en NestJS L—auth/
|—auth.service.ts (validateUser, login)
- . |—auth.contro|ler.ts (POST /login)
EStrategla para cabeceras Bearer |—auth.modu|e.ts (JwtModule.registerAsync)
) —strategies/jwt.strategy.ts
Firmay verificacionreactiva de tokens — decorators/permissions.decorator.ts

L guards/permissions.guard.ts

npmibcrypt @nestjs/passport passport passport-jwt @nestjs/jwt
npmi-D @types/bcrypt @types/passport-jwt
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Conclusiones: Cadena de Defensa en
Profundidad

La seguridad robusta en NestJS no depende de un solo componente, sino de una cadena de defensa en profundidad
articulada en cuatro niveles:

[

1. Persistencia Hashing becrypt
Contrasefas protegidas con salt dinamico y factor de costo adaptable contra

filtraciones.

3. Perimetro  Guards en el Ciclo de Vida
Interceptores de seguridad previos a pipesy controladores que cortan accesos

no autorizados (401).

2.ldentidad Tokens Stateless JWT
Firma criptografica HMAC-SHA256 permitiendo escalabilidad horizontal lineal

sin sesiones centralizadas.

4. Autorizacién  Control Granular PBAC
Permisos atomicos declarados con @Permissions Yy validados dinamicamente

con Reflector (403).

25



